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Introduction

SFTP est un protocole qui autorise 'acces, des fichiers a travers TCP (Transmission
le transfert et la gestion des fichiers a Control Protocol) et le réseaux IP (Internet
travers un flux de données sécurisé. C'est Protocol).

une extension 2.0 de la version du
protocole Secure Shell (SSH) qui a pour
objectif de fournir des capacités de
transferts sécurisés fonctionnant avec
d’autres protocoles. FTP est quant a lui un
protocole réseau qui permet d’échanger

A — Installer FileZilla et le mettre en francais

Téléchargement :

Lancez votre navigateur et rendez-vous a I'adresse suivante : https://filezilla-
project.org/download.php?type=client

Download FileZilla Client for Windows (64bit x86)

The latest stabie version of Flezils client IS 3.62.0

Rendez-vous dans la section « More
download options » sélectionner

« Show additional download
options »
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EFFileZilla.........

Home
FilezZilla

Sélectionner la version qui convient a e
votre systéme, ici nous allons s

Community
Forun
ik

sélectionner une version exécutable eers

support
Confact

(.exe) pour Windows (64Bit x86) e o

Development:
‘Source code
Highty bulds

Download FileZilla Client

Th G4 verions of Windans .1 504 10 are SupportEd
© Windows (s20it x86) 5%

~ Hiezils 3628 win32-setug.exe O (recommended)

~ Fiezile 2628 wn22.en @

Slans. of Windaws 0.1 and 10 are supportss.

Ry ———— ]
Requires macOS 10,132 or newer
© Limnx (G4bit x86) &
= ierils 820 xith paireg ks O
Bt fur Belien 10 (Guster) GALexbtion. 1 is gty recormnendead o use the packege ramagenent System of your dstribution or (o wamwaly compie FIeZlls i you ere funtg & dffeent Navaur of Ui
© Linux (32bit x86) &
= Fiozils_3.62.9_1685 Inu gru toebz2 ©
it for e 10 (Suster] 7 exbbn. 1 s gy recormmentdesd 1 use: the pakege sanagement yaten of your detnbution or to masaly compie Hezls  you sre runnng  dfferent favour of (i
© Source Code:
= Fiezils_3.62.0_srcarz2 O
© Checksums
= Fiozis 3 52.0 5813 ©

Exemple, pour Windows :

« Filezilla_X.X.X_win64-setup.exe »

E FileZilla_3.62.0_wink4-setup.exe

Installation :

Exécutez I'installateur et acceptez la licence.

E FileZilla_3.61.0_winf4_sponsored-setup.exe  14/10/2022 (9:26 Application 11611 Ko

E FileZilla Client 3.61.0 Setup - X
License Agreement

Please review the license terms before installing FileZila Client 3.61.0.

Press Page Down to see the rest of the agreement.

| GMU GENERAL PUBLIC LICENSE ~
Version 2, June 1991

Copyright {(C) 1983, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
Preamble
_The_l\censes for most s_uf‘tware are designed to take away your w

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install FileZila Client 3.61.0.

Mullsoft Install System w3, 06, 1
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E FileZilla Client 3.61.0 Setup — *
Choose Installation Options
Who should this application be installed for?

Please select whether you wish to make this software available to all users or just yourself,

Sélectionner la case (all users) puis suivant. [(© anyone who uses this computer Gl users)
(O Only for me (Clément)

Installation for all users requires Administrator privileges.

Mullsoft Install System 3,06, 1

< Back I Cancel

E FileZilla Client 3.61.0 Setup — *
Choose Components
Choose which features of FileZilla Client 3.61.0 you want to install,

Check the compenents you want to install and uncheck the compenents you don't want to
install. Click Next to continue.

Description

Pasikion your mouse
over a component ko
see jbs description,

Select components to install:

Laissez les cases cocher par défaut puis suivant.

Language files
Shell Extension
[] pesktop Tcon

Space required: 41.3MB

Mullsoft Install System w306, 1

| <Back Ii MNext > I| Cancel |

E FileZilla Client 3.61.0 Setup — >

Choose Install Location
Choose the folder in which to install FileZilla Client 3.61.0.

Setup will install FileZilla Client 3.61.0 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Next to continue.

Destination Folder

Laissez la destination du fichier d’installation
par défaut puis suivant.

Browse...

Space required: 41.3 MB
Space available: 96.0 GB

Mullsoft Inskall System 3,06, 1

<gack {_Next> || | cancel
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E FileZilla Client 3.61.0 Setup — *
Cheose Start Menu Folder
Choose a Start Menu folder for the FileZila Client 3.61.0 shortouts,

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder,

FileZilla FTP Client

Accessibility
Accessories
Administrative Tools
1 Maintenance
Puis Install. oS
StartUp
System Tools
WAPTSetup
Windows PowerShell

[]Do not create shortouts
Mullsoft Install Swstemn w3.06, 1

B — Comprendre l'interface de FileZilla

[ Filezilla - O X
Fichier Edition Affichage Transfert Serveur Favoris 7

G-lETE ok VITEas

W

Site local : |\ Site distant; |
=1 Bureau
-m Zi (\vmware-host\Shared Folders) ( )
Mem de fichier Taille defic.. Type de fichier Derniére modificat.. Nom de fichier Teille defi.. Type de fic. Derniére modif... Droits d'ac.. Propriétaire.

s Deossier de fichiers

] Deossier de fichiers
= Z: (\wmware-host\Share... Dossier de fichiers Absence de connexion & un serveur

3 dossiers Déconnecté.
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut

'| Fichiers en file d'attente | Transferts échoués | Transferts réussis

@ File d'sttente : vide e

(1) Communication entre Filezilla (commandes) et le serveur FTP (réponses)

(2) Cette partie correspond au(x) fichier(s) présent(s) sur votre ordinateur
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(3) Cette partie correspond au(x) disque(s) présent(s) sur votre ordinateur

(4) Il s'agit de votre espace disponible sur notre serveur. Par défaut votre répertoire porte le
méme nom que votre login, et il est créé automatiquement a votre premiéere connexion

NB : Le symbole '~ permet de remonter dans la hiérarchie des dossiers.

C —Créer un raccourci de connexion et se connecter au serveur FTP
de la plateforme

I Filezilla

Dans le menu Fichier choisir

G . ire d . | Fichierl Edition Affichage Transfert Serveur Favoris 7

estionnaire de sites : [: Gestionnaire de sites... ] Ctrl+5
Ajouter la connexion actuelle dans le Gestionnaire de sites...
Nouvel onglet Ctrl+T
Fermer I'onglet Ctrl+W
Exporter les paramétres...
Importer les paramétres...
Afficher les fichiers en cours d'édition... Ctrl+E
CQuitter Ctrl+Q

I P e x

Gestionnaire de sites

Sélectionnez une entrée: General  fAvancé Paramétres detransfert Jeu de caractéres

=0 Mes sites

- ) [ (1) Protocole: (2) SFTP - 55H File Transfer Protocol ~
Héte: {3) |utshmricnrsfe | port: |22
(4)
Type d'authentification : Normale (5) v
Utilisateur : | croise (6)
Mot de passe ‘ senssssnnnns (7)

Couleur defond : | Aucune  ~

Commentaires :

Mouveau site Mouveau dossier
Mouveau Favori Renommer
Supprimer Dupliquer

(1) Donner un nom a votre connexion (dans notre cas : Sftp MRI)
(2) Protocole : Il faut sélectionner le SFTP
(3) Mettre I'adresse du serveur FTP (utah.mri.cnrs.fr)

Page 6 /16



Instruction |_MRI_MIC_0011

- B
Tutoriel sFTP 03/11/2022

(4) Mettre Port sFTP : 22

(5) Type d’authentification : sélectionner Normale
(6) Saisir votre identifiant MRI

(7) Saisir votre mot de passe MRI

Pour que la connexion soit prise en compte, cliquer sur « OK »

I FileZilla

Pour se connecter au serveur sFTP, cliquer sur la - g E - .
R o » g o Fichier Edition Affichage
fleche a droite de l'icone dans la barre d'outils, et
. . . FEk = || | TER |
choisir le nom de la connexion désirée =y . e

| Sfp MRl ._|

D — Transférer un fichier sur le serveur FTP

Apreés s'étre connecté au serveur sFTP, sélectionner dans la partie Site Local, un ou
plusieurs fichiers a transférer (en maintenant la touche Ctrl enfoncée).

Ensuite faire glisser le ou les fichiers vers la partie

/I\ Attention, il y un effacement automatique des données dans les dossiers

perso et dans COMMUN quand les fichiers datent de plus de 6 mois. /I\

Site local : | C:\FileZilla\Tuto sFTP 2022\Screen\B - Comprendre |'interface de FileZilla\, ~ | Site distant : | [ccroise/Tuto sFTP MRI -
T &5 TutosFTP 2022 -5
i lcon | Img ?
== Screen R
A - Installer FileZilla et le mettre en francais ?
B - Comprendre l'interface de FileZilla 2
C - Créer un raccourci de connexion et se connecter au serveur FTP de la platef - ccroise
D - Transférer un fichier sur le serveur .7 Tute sFTP MRI
Intel s
Perflogs 'S
Program Files >
=
Nor de fichier Taille defic...  Type de fichier Derniére medificat... Nor de fichier Taille defi... Typedefic.. Dernigre modif.. Droits d'ac.. Propriétaire..
& 432 Fichier PNG 14/10/2022 14:52:03 |=] 1.png 46845 Fichier PNG  14/10/2022 15...  -rw-rw-r--  ccroise sftp..,
& 1.png 46845 Fichier PNG 14/10/2022 14:37:53
Clic gauche long, puis glisser vers la droite
Sélection de 1 fichier. Taille totale : 46 845 octets 1 fichier. Taille totale : 46 845 octets
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NB : Comme sur votre disque dur, vous pouvez créer des répertoires sur le serveur pour
organiser vos fichiers. Pour cela cliquer-droit dans la partie Site Distant et sélectionner Créer
un dossier. Le ou les fichiers transférés seront ajoutés au répertoire ouvert.

Site local : | C:\FileZilla\Tuto sFTP 2022\Screen, ~ | Site distant : | /ccroise/Tuto sFTP MRI ~

[&-— A—Installer FileZillz et le mettre en frangais .

B - Comprendre l'interface de FileZilla ?

C - Créer un raccourci de connexion et se connecter au serveur FTP de la platef 2

D - Transférer un fichier sur le serveur ')
Intel i
Perflogs - ccroise

Program Files m‘ 1 Téecharger

Pragram Files (x36) 7
ProgramData o ¥, Ajouter 3 Ia file d'attente
Recovery Z
o Créer un dossier et y accéder
Nom de fichier Taille de fic.. Type de fichier Dernigre modificat.., Nom de fichier d'ac.. Propriétaire...
Supprimer
A~ Installer FileZille et le ... Dossier de fichiers  14/10/2022 15:45:33 Renommer
B - Comprendre l'interfac.. Dossier de fichiers  14/10/2022 15:45:33 Copier la ou les adresses dans le presse-papiers
C - Créer un raccourci de ... Dossier de fichiers 1471072022 15:45:33 Attributs du fichier...
D - Transférer un fichier <... Dossier de fichiers 14/10/2022 15:45:33
4 dossiers Dossier vide.

Une fois le fichier exporté, il est possible de vérifier sont bon transfére ainsi que quelque
information complémentaire.

Serveur / Fichier local Direction  Fichier distant Taille Priorité  Temnps

B stip://ccroise@utah.mii.cnr...
CFileZilla\Tute sFTP 2022, -->> /ecroise/Tuto sFTP MRI/1.png 46845 MNormale 14/10/2022 15:47:09

Fichiers en file d'attente Transferts échoués | Transferts réussis (1)

Site distant : | fecroise/Tuto sFTP MRI

)

: ((m'litj:o sFTP MRI

.,

)
Lorsque le fichier est transféré, ?
. . . . Nom de fichier Taille defi... Typedefic.. Demiére modif.. Droits d'ac.. Propriétaire...
il est visible dans la partie )

[& 1.png 46845 Fichier PNG  14/10/2022 16 -rw-rw-r—-  ccroise sftp.

Site Distant

1 fichier. Taille totale : 46 845 octets
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sFTP Tutorial

SYNOPSIS
2
2
2
3
5
6
7

1 Introduction

SFTP is a protocol that allows access, transfer and management of files through a secure data
flow. It is a 2.0 extension of the Secure Shell Protocol (SSH) version that aims to provide secure
transfer capabilities that work with other protocols. FTP is a network protocol that allows you
to exchange files through TCP (Transmission Control Protocol) and IP networks (Internet
Protocol).
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A — Install FileZilla

Download:

Launch your browser and go to: https://filezilla-project.org/download.php?type=client

EdFileZilla........

[ Filezilla’Pro '

Community
Forum

Go to the section « More download
options » and select « Show
additional download options »

wiki

EiFileZilla.........

Download FileZilla Client

Select the version that suits your
system, here we will select an
executable version (.exe) for
Windows (64Bit x86)

© Checksum
R —

Example, for Windows:

"FileZilla_X.X.X_win64-setup.exe"

E FileZilla_3.62.0_winkd-setup.exe
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Installation :

Run the installer and accept the license.

Select the box (all users) then next.

Leave the check boxes by default then next.

FileZilla_3.67.0_winb4_sponsored-setup.exe  14/10/2022 09:26 Application 11611 Ko

FileZilla Client 3.61.0 Setup
License Agreement

Please review the license terms before installing FileZilla Client 3.61.0.

Press Page Down to see the rest of the agreement.

GMNU GENERAL PUBLIC LICENSE A
Version 2, June 1991

Copyright {C) 1989, 1991 Free Software Foundation, Inc.
50 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble
The licenses for most software are designed to take away your

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install FileZilla Client 3.61.0.

Mullsaft Install Systerm w3.06.1

FileZilla Client 3.61.0 Setup

Choose Installation Options
Who should this application be installed for?

Please select whether you wish to make this software available to all users or just yourself,

@Aﬂyone who uses this computer (all use }I
(O Only for me (Clément)

Installation for all users requires Administrator privileges.

Mullsoft Install System 3,06, 1

FileZilla Client 3.61.0 Setup

Choose Components

Choose which features of FileZilla Client 3.61.0 you want to install. .

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select components to install:

Description

Position your mouse
over a component o
see its description.

con sets
Language files
Shell Extension
[ Desktop Icon

Space required: 41.3 MB

Mullsoft: Install System w3.06.1
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FileZilla Client 3.61.0 Setup — *
Choose Install Location
Choose the folder in which to install FileZilla Client 3.61.0.
Setup will install FileZilla Client 3.61.0 in the following folder. To install in a different folder,
Leave the default and next installation file dlick Browse and select anather folder. Click Next to continue.
destination.

Destination Folder

Browse...

C: \Program Files\Fi

Space required: 41.3 MB
Space available: 96.0 GB

Mullsaft Imskall System 3,06, 1

FileZilla Client 3.61.0 Setup — *
Choose Start Menu Folder
Choose a Start Menu folder for the FileZila Client 3.61.0 shortouts,

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder,

an d Insta | I . FileZilla FTP Client
Accessibility
Accessories
Administrative Tools
Maintenance

Python 3.8

Startlp

System Tools
WAPTSetup
Windows PowerShell

Do not create shortouts
Mullsaft Install Systern w3.06.1

e
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B — Understanding the FileZilla interface

[ Fitezina

Fichier Edition Affichage Trensfert Serveur Faveris 7

Z-EECRokO LI Taes

(1)

Site lacal : [\
=l Bureau

[E Documents
e ( P )

Lo
= 7: (\\wmware-host\Shared Folders)

Nom de fichier Taille defic...  Type defichier Derniére modificat... Nom de fichier Taille de fi... Type defic.. Derniére modif.. Droitsd'ac.. Propriétaire...
e Dossier de fichiers

- Dz Dassier de fichiers

= 7: (\\wwmware-host\Share... Dossier de fichiers Absence de connexion & un serveur

(3) (4)

3 dossiers Déconnecté.

Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut

Fichiers en file d'attente | Transferts échoués  Transferts réussis

@) File d'attente ; vide o9

(5) Communication between Filezilla (commands) and the FTP server (responses)
(6) This part corresponds to the file(s) present(s) on your computer
(7) This part corresponds to the disk(s) present(s) on your computer

(8) This is your available space on our server. By default your directory has the same name
as your login, and it is created automatically on your first login

NB: The symbolis " used to move up the folder hierarchy.
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C — Create a connection shortcut and connect to the platform’s FTP

server
[2 rilezilla
|Fichierl Edition Affichage Transfert Serveur Favoris 7
E Gestionnaire de sites... j Ctrl+5
From the File menu choose Site Ajouter la connexion actuelle dans le Gestionnaire de sites...
Manager: Mouvel onglet Ctrl+T
Fermer I'onglet Ctrl+W

Exporter les paramétres...

Importer les paramétres...

Afficher les fichiers en cours d'édition... Ctrl+E
Quitter Ctrl+Q
| i L
Gestionnaire de sites
Sélectionnez une entrée : Général  Avancé Paramétres de transfert Jeu de caractéres
L Mes sit
& !ESS;pe;dRI (1) Protocole: (2) SFTP - 55H File Transfer Protocol ~
Héte : (3) ‘ utah.mri.cnrs fr | Port | 22
(4)
Type d'authentification :  Normale (5) ~
Utilisateur : ‘ croise (6)
Mot de passe : ‘ uoouuooou| (?)
Couleur defond : | Aucune  +
Commentaires :

Mouveau site MNouveau dossier
Nouveau Favori Renommer
Supprimer Dupliquer

(8) Give a name to your connection (in our case: Sftp MRI)
(9) Protocol: Select the SFTP

(10) Enter the FTP server address (utah.mri.cnrs.fr)
(11) Port sETP: 22

(12) Authentication Type: select Normal

(13) Enter your MRI ID

(14) Enter your MRI password

To have the connection taken into account, click on «OK»
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I FileZilla

To connect to the sFTP server, click on the arrow to Fichier Edition Affichage

the right of the icon in the toolbar, and choose the ' @ T
| W =

name of the desired connection i = =

| SfipMR l_‘

D — Transfer a file to the FTP server

After connecting to the sFTP server, select in the Local Site section, a few files to transfer (by
holding down the Ctrl key).

Then drag the file or files to the part

/! Attention, there is an automatic erasure of the data in the folders

personal and in COMMON when files are older than 6 months. /!

Site local : | C:\FileZilla\Tuto sFTP 2022\Screen\B - Comprendre |'interface de FileZilla\, ~ | Site distant : | [ccroise/Tuto sFTP MRI -
[T B0 Tuto sFTP 2022 -
; lcon | Img W
=] Screen 2
A - Installer FileZilla et le mettre en francais ?
B - Comprendre l'interface de FileZilla 2
C - Créer un raccourci de connexion et se connecter au serveur FTP de la platef - ccroise
D - Transférer un fichier sur le serveur .7 Tute sFTP MRI
Intel oy
. Perflogs 2
Program Files ?
S g
MNom de fichier Taille defic... Type de fichier Dernigre modificat... MNom de fichier Taille defi.. Typedefic.. Dernigre modif... Droits d'ac.. Propriétaire...
& 432 Fichier PNG 14/10/2022 14:52:03 |=] 1.png 46845 Fichier PNG  14/10/2022 15...  -rw-rw-r--  ccroise sftp..,
& 1.png 46845 Fichier PNG 14/10/2022 14:37:53
Clic gauche long, puis glisser vers la droite
Sélection de 1 fichier. Taille totale : 46 845 octets 1 fichier. Taille totale : 46 845 octets

NB: As on your hard disk, you can create directories on the server to organize your files. To do this,
right- click in the Remote sitesection and select Create Folder . The transferred file(s) will be added

to the open directory.
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Site local \FileZilla\Tuto sFTP 2022\Screen’, ~ | Site distant : | /ccroise/Tuto sFTP MRI -
: A —Installer FileZilla et le mettre en frangais il
B - Comprendre |'interface de FileZilla -
C - Créer un raccourci de connexion et se connecter au serveur FTP de la platef 7
.77 D - Transférer un fichier sur le serveur K
Intel )
Perflogs - €croise
Program F!\as - mécharg er
Program Files (x86) 7
ProgramData 7 ¥ Ajouter 3 Iz file d'attente
Recovery
Créer un dossier et y accéder
Nom de fichier Taille de fic.. Type de fichier Dernigre modificat.., Nom de fichier d'ac.. Propriétaire...
Supprimer
A~ Installer FileZille et le ... Dossier de fichiers  14/10/2022 15:45:33 Renommer
B - Comprendre l'interfac.. Dossier de fichiers  14/10/2022 15:45:33 Copier la ou les adresses dans le presse-papiers
C - Créer un raccourci de ... Dossier de fichiers 1471072022 15:45:33 Agtributs du fichier...
D - Transférer un fichier <... Dossier de fichiers 14/10/2022 15:45:33

4 dossiers

Dossier vide.

Once the file is exported, it is possible to check are good transfer as well as some additional

information.

Serveur / Fichier local Direction  Fichier distant Taille Priorité  Temps
B stip://ccroise@utah.mii.cnr...
CFileZilla\Tute sFTP 2022..  -->>  /ccroise/Tuto sFTP MRI/1.png 46845 MNormale 14/10/2022 15:47:09
Fichiers en file d'attente | Transferts échoués | Transferts réussis (1) |
Site distant : | /ceroise/Tuto sFTP MRI v
k7
ccroise
~__ Tuto sFTP MRI
)
k7
When the file is transferred, .

it is visible in the
Remote site

Mem de fichier Taille defi.. Typedefic.. Derniére modif.. Droits d'ac.. Propriétaire...

Ia 1.png 46845 Fichier PNG  14/10/2022 16:...  -rw-rwi-r-- ccroise sftp...

1 fichier. Taille totale : 46 845 octets
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